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( WAS SIND FAKE NEWS — O X)

Das Wort ,Fake" heiBt ,falsch" oder ,gefalscht” und das Wort ,News" heiBt ,Nach-
richten” — somit sind Fake News gefalschte Nachrichten. Mit diesen Nachrichten
werden mithilfe auffalliger Schlagzeilen falsche Bilder und Aussagen, falsche
Informationen, Ligen und Propaganda verbreitet.

Sie erwecken den Eindruck, dass es sich um echte Nachrichten handelt - dies ist
problematisch, weil die Meinung der Menschen manipuliert und beeinflusst
werden kann und sich dies negativ auf die Gesellschaft auswirken kann. Das Ziel
von Fake News ist es, die Menschen zu beeindrucken, damit sich die Nachrichten
schnell verbreiten und dadurch Geld verdient werden kann. Kriminelle nutzen Fake
News auch fur verschiedene Betrugsversuche, wie das Einschleusen von Viren auf
den Computer durch das Klicken auf einen Link (sogenanntes Phishing). Man muss
also gut aufpassen, um zu erkennen, ob es sich um Fake News handelt oder nicht.

( ARTEN VON FAKE NEWS — O Xj

Die technischen Moglichkeiten entwickeln sich immer weiter und es ist
noch nicht absehbar, welche neuen Arten von Desinformationen und neue
Missbrauchspotenziale entstehen werden. Hier nur ein paar Beispiele der
Gegenwart:
Falsche paolitische Behauptungen
Beispielsweise verbreitete sich 2016 die falsche Behauptung, dass das FBI
Hillary Clinton beschuldigte, private E-Mails geldscht zu haben. Dies flhrte
zu weitreichenden Spekulationen und politischer Kontroverse. (Quelle: The
Washington Post - "The real story behind that fake FBI agent and the plot to
frame Hillary Clinton," 2017).

lickbait und reiBerische Uberschriften
Geschichten mit auffalligen Uberschriften, die oft nicht den tatsachlichen
Inhalt widerspiegeln, sind weit verbreitet. Ein Beispiel kdnnte eine Ubertrie-
bene Gesundheitsbehauptung sein, die Aufmerksamkeit erregen soll, aber
nicht auf wissenschaftlichen Fakten basiert. Dies ist besonders wahrend der
Corona-Pandemie und den Lockdowns aufgetreten (Quelle: BBC News - "Click-
bait and impact: how academia has been hacked," 2017).
Im Jahr 2018 gab es Falle von gefalschten Bildern, die als Beweis fur bestimmte
Ereignisse prasentiert wurden. Ein Beispiel war ein manipuliertes Bild, das
angeblich einen Fllichtlingsskandal darstellen sollte. Die Verbreitung manipulierter
Bilder und Videos erschwert die Zuverlassigkeit dieser Medien als verifizierte
Quelle (Quelle: The Guardian - "Manipulated images of child abuse scandal in
Germany spread on social media," 2018).
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Ein bekanntes Beispiel ist die Verschwérungstheorie um die Mondlandung, bei
der behauptet wurde, dass die Apollo-Mondlandung im Jahr 1969 inszeniert
wurde. Diese Theorie wurde von verschiedenen Gruppen unterstltzt,
obwohl sie wissenschaftlich widerlegt ist. Auch dieser Bereich hat stark
zugenommen. (Quelle: NASA - "Moon Landing," n.d.)

ol . i
Nach Naturkatastrophen werden oft Gerlichte verbreitet. Nach dem Hurrikan
Katrina im Jahr 2005 verbreitete sich beispielsweise das falsche Gerucht, wilde
Tiere aus dem ortlichen Zoo seien entkommen und sorgten fur Chaos. Gerade
in sozialen Medien geschieht dies oft in rasender Geschwindigkeit (Quelle:
Snopes - "Katrina Zoo Animals," 2005).
Deepfakes
Mit fortschrittlicher Technologie kénnen Deepfakes erstellt werden, bei
denen kunstliche Intelligenz verwendet wird, um realistische Videos oder
Audiodateien zu erstellen, die Personen Dinge sagen oder tun lassen, die sie
tatsachlich nie gesagt oder getan haben (Quelle: Beispiel einer kunstlich
hergestellten Rede des Bundeskanzlers Olaf Scholz zu einem AfD-Ver-
botsverfahren, https://afd-verbot.de/).

Diese Beispiele sind historischer Natur, und neue Falle erfordern eine individu-
elle Uberprifung. Es ist ratsam, aktuelle Nachrichten von vertrauenswirdigen
Nachrichtenguellen zu beziehen und stets die kritisch zu hinterfragen, die Uber
soziale Medien oder andere Kanale verbreitet werden.

WARUM IST DESINFORMATION
GEFAHRLICH —0OXx

Desinformation ist aus verschiedenen Grinden gefahrlich:

Desinformation flhrt zu einem verzerrten Bild der Realitat. Wenn Menschen
falsche oder irrefUhrende Informationen erhalten, kénnen sie Entscheidun-
gen auf der Grundlage falscher Annahmen treffen.

Desinformation kann die 6ffentliche Meinung beeinflussen und spalten.
Indem falsche Informationen verbreitet werden, kénnen Meinungsver-
schiedenheiten verstarkt und soziale Unruhen geschirt werden.

Durch die Verstarkung von Meinungsverschiedenheiten kann das Vertrauen
in 6ffentliche Institutionen untergraben werden.
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Falsche Informationen kénnen wirtschaftliche Auswirkungen haben, indem
sie Investitionsentscheidungen beeinflussen, den Marktzustand verzerren
oder das Vertrauen von Verbraucher:innen und Investor:innen erschittern.
Insbesondere im Bereich der Gesundheit kann Desinformation zu ernsthaf-
ten Risiken fuhren. Falsche medizinische Ratschlage oder irrefihrende
Informationen Uber Gesundheitskrisen kénnen Menschen geféahrden und
das Vertrauen in medizinische Fachkrafte untergraben.

Soziale Auswirkungen

Desinformation kann auch soziale Spannungen verstarken, Vorurteile
fordern und das Zusammenleben in Gemeinschaften beeintrachtigen.
Durch die Verbreitung von falschen Informationen kénnen bereits bestehende
Konflikte verscharft werden.

In bestimmten Fallen kann Desinformation auch direkte Sicherheitsrisiken
darstellen. Zum Beispiel kdnnten falsche Informationen tber militarische
Angelegenheiten oder internationale Beziehungen zu Missverstandnissen,
Spannungen und Konflikten fUhren.

Wichtig ist auRerdem, dass Desinformationen nicht nur durch Falschmel-
dungen, sondern vor allem durch die gezielte Verbreitung dieser Informationen,
um bestimmte Ziele zu erreichen, problematisch sind. Die Auswirkungen von
Desinformation kdnnen weitreichend und langfristig sein, weshalb die Bekamp-
fung und Aufklarung Uber Desinformation eine wichtige Rolle in der heutigen
vernetzten Welt spielt.

( WIE ERKENNE ICH FAKE NEWS — O X]

Das Erkennen von Fake News erfordert Aufmerksamkeit, kritisches Denken und
die Anwendung bestimmter Strategien. Hier sind einige Tipps, die dir helfen
kdnnen, Fake News zu erkennen:

Schau dir die Quelle der Information an. Sind Nachrichten von dieser Quelle in
der Vergangenheit zuverlassig gewesen? Unbekannte oder fragwurdige
Quellen sollten mit Vorsicht behandelt werden. Seridse Nachrichtenagenturen
und anerkannte Medienhauser prufen ihre Quellen oft mehrfach.

Priife andere Quellen

Uberpriife die Information bei mehreren vertrauenswiirdigen Nachrichtenquel-
len. Wenn nur eine Quelle die Nachricht verbreitet, kénnte es sich um Fake News
handeln.
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Ein sachlicher und ausgewogener Schreibstil ist oft ein Zeichen fur
Authentizitat. Sensationslisterne oder einseitige Berichterstattung sollte mit
Vorsicht betrachtet werden.

sfentli
Manchmal werden alte Nachrichten als aktuelle Ereignisse prasentiert.
Uberpriife das Veroffentlichungsdatum, um sicherzustellen, dass die Informa-
tion aktuell ist. Oft erscheinen altere aus dem Kontext gerissene Fotos in
Berichten. Hier kann z.B. die Google Bildersuche helfen.
Kontrolliere die Fakten
Nutze Faktencheck-Seiten, um herauszufinden, ob die Informationen bereits
aufihre Richtigkeit Uberpruft wurden. Websites wie FactCheck.org oder Correc-
tiv.org bieten oft kostenlose Faktenprtfungen zu weit verbreiteten Behauptun-
gen.
Falsche oder aus dem Zusammenhang gerissene Bilder und Videos kénnen
irrefUhrend sein. Verwende Reverse Image Search-Tools (Ruckwartssuche), um
die Herkunft von Bildern zu Uberprdfen.
Bildung und Medienkompetenz
Ein kontinuierliches Bewusstsein fur neue Entwicklungen im Bereich Fake News
ist wichtig. Bildung und Medienkompetenz ermdglichen es, sich auf dem
Laufenden zu halten und effektiv gegen Fehlinformationen vorzugehen.

Es ist wichtig zu betonen, dass keine Methode absolute Sicherheit bietet. Die
Anwendung mehrerer Uberprifungsansatze zusammen, kombiniert mit einem
kritischen Bewusstsein und fortlaufender Informationsbildung, ist der beste
Weg, um sich vor Fake News zu schutzen.
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BEACHTE DIE QUELLE! PRUFE DEN AUTOR! BEWERTE DIE QUELLEN!

Sieh dir die Webseite genau an. Schlagzeilen klingen oft aufregend. Ist die Person glaubwiirdig? Schaust du wohin der Link fihrt,
Wer steckt dahinter? Wie lautet die ganze Geschichte? Gib es sie wirklich? Klickst Du, wenn Du die Webadresse

kennst!

ACHTE AUF DAS DATUM! IST ES EINWITZ? WAS DENKST DU? FRAG EINEN EXPERTEN!

Altere Nachrichten konnen iberholt sein, Was zu unwahrscheinlich klingt, kinnte Welche Rolle spielen Deine Frage Bibliotheksmitarbeitende
auch wenn sie frisch gepostet sind. Satire sein. Ist die Seite ernst gemeint? Ansichten bei Deiner Einschatzung oder klicke auf eine Fact-Checking-

der Nachricht? Webseite.
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( WAS TUN WENN ICH AUF EINE FAKE NEWS STOSSE — O X)

Wenn du auf Fake News stoBt, gibt es mehrere Schritte, die du unterneh-
men kannst, um sicherzustellen, dass du korrekte Informationen erhaltst
und dazu beitragst, die Verbreitung von Falschinformationen einzudammen:
Es gibt Faktentest-Websites, die sich darauf spezialisiert haben, Informa-
tionen auf ihre Richtigkeit zu Gberprifen. Uberprife, ob es Faktenprifungen
zu der speziellen Nachricht gibt, die du gefunden hast. Websites wie
FactCheck.org oder Correctiv.org kdnnen dabei hilfreich sein.
Nutze verschieden Ilen
Erhalte Informationen von verschiedenen Quellen, um eine ausgewogene
Perspektive zu erhalten. Vermeide es, dich ausschlieBlich auf eine Quelle zu
verlassen, insbesondere wenn sie als unzuverlassig bekannt ist.
Kritisches Denken
Hinterfrage kritisch die Plausibilitat der Information. Wenn etwas zu gut
klingt, um wahr zu sein, oder extreme Behauptungen aufstellt, kann es sich
lohnen, genauer hinzusehen.
Melde Fake News
Plattformen und soziale Medien haben oft Mechanismen, um gefalschte
Informationen zu melden. Melde die Fake News, damit die Plattformen
MaBnahmen ergreifen kénnen.
Teile keine ungeprlften Informationen
Vermeide es, ungeprufte Informationen weiterzuverbreiten. Durch das
Teilen von Fake News tragst du zur Verbreitung falscher Informationen bei.
Teile stattdessen Fakten und informiere andere dartber, dass die Informa-
tion moglicherweise nicht korrekt ist.

i ibilisi
Informiere dich Uber Desinformation und Fake News, um besser in der Lage
zu sein, sie zu erkennen. Sensibilisiere auch andere in deinem Umfeld fur
dieses Thema.

Indem du diese Schritte befolgst, tragst du dazu bei, die Verbreitung von
Fake News einzudammen und forderst eine informierte und auf Fakten
basierende 6ffentliche Diskussion.

( FAKE FOTOS UND DEEP FAKES — 0O Xj

Deep Fakes sind tauschend echte gefalschte Bilder oder Videos, die mithilfe
von kunstlicher Intelligenz erstellt werden und nur schwer von tatsachli-
chen Aufnahmen zu unterscheiden sind.

Diese Deep Fakes kénnen zum Beispiel dazu genutzt werden, um Politik-

|/
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er:innen falsche Aussagen in den Mund zu legen. Wenn dir eine Aussage in
einem Video komisch vorkommt, Uberprife diese, indem du zum Beispiel
nach Medienberichten von seridésen Pressestellen suchst und ob diese
Aussagen bestatigt wurden.

( WIE KANN ICH DEEP FAKES ERKENNEN — O X )

Gibt es das Video nochmal?

Wenn dir etwas in einem Video merkwdirdig vorkommt, kannst du immer
zuerst suchen, um zu sehen, ob du das Video ein zweites Mal finden kannst
—vielleicht auf einer anderen Website. Wenn nicht, ist es verdachtig. Das gilt
fur alle Informationen im Internet!

Details beachten

Es kommt auf Kleinigkeiten an: achte z.B. darauf, ob die Ohren oder Haare
seltsam geformt sind, ob bei der Person die Augenbrauen gleich sind oder
maogliche Erkennungsmerkmale wie Sommersprossen, Muttermale etc.
Ubergdnge beachten

Achte auf die Ubergédnge am Korper — besonders die Ubergange zwischen
Gesicht und Hals oder Haaren und Gesicht kénnen bei Deepfakes unscharf
sein. Ebenfalls unscharf ist manchmal das Innere vom Mund, wenn eine
Person spricht.

Passen die Qualitat und Schéarfe des Gesichts zum restlichen Video? Wenn
der Korper oder der Hintergrund in einer schlechteren Qualitat sind, kann
das ein Hinweis daflr sein, dass es sich um einen Deepfake handelt. Ob ein
Video eine niedrige Auflésung hat, kannst du daran erkennen, dass das Bild
rauscht oder in dunklen Bereichen unscharf wirkt.

Blinzelt die Person?

Wenn die Person im Video nicht blinzelt, ist es eindeutig ein Deepfake. Denn
wir Menschen haben einen automatischen Reflex, alle paar Sekunden zu
blinzeln — das passiert ganz unbewusst.

( WAS BEDEUTET PHISHING —OXx ]

Phishing ist eine Form von Cyberangriff, bei der Betrlger:innen versuchen,
sensible Informationen von Personen zu stehlen, indem sie sich als
vertrauenswirdige Personen ausgeben. Dies geschieht in der Regel Gber
gefalschte E-Mails, Websites, Nachrichten oder soziale Medien. Der Begriff
"Phishing" leitet sich von "fishing" (Angeln) ab, da die Betrlger:innen
"Koéder" auswerfen, um Opfer zu fangen.

Typischerweise erfolgt ein Phishing-Angriff in folgenden Schritten
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1. Der/die Betruger:in erstellt eine gefalschte Kommunikation, die so
aussieht, als kame sie von einer vertrauenswurdigen Quelle. Dies
konnte eine gefalschte E-Mail einer Bank, einer Regierungsbehorde,
einem sozialen Netzwerk oder einem anderen Online-Dienst sein.

2. Die gefalschte Kommunikation enthalt oft einen Vorwand, der das
Opfer dazu bringt, auf einen Link zu klicken oder personliche Informa-
tionen preiszugeben. Dies kann beispielsweise eine gefalschte
Warnung vor einem Konto- oder Sicherheitsproblem sein.

3. Wenn das Opfer auf den Kéder hereinfallt, wird es auf eine gefalschte
Website geleitet, die oft tduschend echt aussieht. Hier werden dann
personliche Informationen wie Benutzernamen, Passworter, Kredit-
kartennummern oder Sozialversicherungsnummern abgefragt.

4. Die gestohlenen Informationen werden von den Betrlger:innen
verwendet, um finanziellen Schaden zu verursachen, ldentitatsdieb-
stahl zu betreiben oder auf andere Weise kriminelle Aktivitaten
auszufuhren.

Phishing stellt eine erhebliche Gefahr dar, da Betrtger:innen auBerst
geschickt darin sind, ihre Opfer zu tauschen. Um sich vor Phishing zu
schutzen, ist es entscheidend, bei E-Mails oder Nachrichten von unbekannten
Absendern besonders vorsichtig zu sein. Vermeide es, personliche
Informationen Uber nicht verifizierte Kommunikations-kanale preiszuge-
ben, und Uberprife stets die Authentizitat von Websites und Links, bevor du
draufklickst oder Informationen eingibst. DarUber hinaus ist es ratsam,
Sicherheitssoftware und -tools einzusetzen, um Phishing-Versuche zuver-
lassig zu erkennen und zu blockieren.

Phishing zu erkennen, erfordert Aufmerksamkeit und Skepsis gegentber
unerwarteten oder verdachtigen E-Mails, Nachrichten und Websites.
Hier sind einige haufige Anzeichen fur Phishing-Versuche:

1. Unbekannter Absender: Sei vorsichtig bei E-Mails oder Nachrichten
von unbekannten Absendern oder Adressen, die seltsam erscheinen.

2. Phishing-E-Mail-Anrede: Phishing-E-Mails verwenden oft allgemeine
Anreden wie "Sehr geehrter Kunde" anstelle deines Namens oder
deiner personlichen Anrede.

3. Dringlichkeit und Bedrohungen: Phishing-E-Mails versuchen oft, Druck
auf dich auszulben, indem sie behaupten, dass sofortige MaBnahmen
erforderlich sind, z.B. dass dein Konto gesperrt wird oder dass du eine
Strafe zahlen musst.
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Ungefragte Anhange oder Links: Offne niemals Anhdnge oder klicke auf
Links in E-Mails oder Nachrichten, es sei denn, du bist dir absolut
sicher, dass sie legitim sind.

Uberprife die URL: Bewege den Mauszeiger Uber Links, um die tatsach-
liche URL in der Statusleiste des Browsers anzuzeigen. Achte auf
verdachtige oder abweichende URLs.

Rechtschreibung und Grammatik: Phishing-E-Mails enthalten oft
Rechtschreibfehler, Grammatikfehler und seltsame Formulierungen.
Fordern nach sensiblen Informationen: Legitime Organisationen
werden niemals per E-Mail oder Nachricht nach sensiblen Informa-
tionen wie Passwortern, Kreditkartennummern oder Sozialver-
sicherungsnummern fragen.

Uberprife die Website-Sicherheit: Stelle sicher, dass Websites, auf die
du gelangen mochtest, das "https://" in der URL haben und ein
Schlosssymbol in der Adressleiste des Browsers anzeigen.

Prife die Absenderadresse: Uberprife sorgfaltig die E-Mail-Adresse
des Absenders. Manchmal sind Phishing-E-Mails von Adressen, die
zwar ahnlich aussehen, aber kleine Abweichungen aufweisen, z.B.
"support@yourbank.com" vs. "support@yourbankk.com".

Sei skeptisch gegenuber zu guten Angeboten: Wenn dir ein Angebot zu
gut erscheint, um wahr zu sein, ist es maglicherweise nicht echt.
Verwende Sicherheitssoftware: Installiere Antiviren- und Anti-Phish-
ing-Software, die dir helfen kann, Phishing-Versuche zu erkennen und
zu blockieren. Verwende Zwei-Faktor-Authentifizierung (2FA): Aktiviere
2FA  far wichtige Online-Konten, um zusatzliche Sicherheit zu
gewahrleisten.

Melde verdachtige E-Mails oder Nachrichten: Wenn du eine Phish-
ing-E-Mail erhaltst, melde diese an deinen E-Mail-Anbieter oder an die
Organisation, die angeblich die E-Mail gesendet hat.

Halte deine Software auf dem neuesten Stand: Aktualisiere dein
Betriebssystem, deinen Browser und deine Sicherheitssoftware
regelmaBig, um Sicherheitsllicken zu schlieRen.

Durch die Einhaltung dieser Ratschlage und die sorgfaltige Prifung von
E-Mails und Nachrichten kannst du das Risiko, Opfer von Phishing-Angriffen
zu werden, minimieren. Es ist von groBer Bedeutung, permanent auf der Hut
zu sein, da Phishing-Betriger:innen fortlaufend neue Taktiken und Kniffe

entwickeln, um ihre Opfer zu tauschen.
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WAS SIND SOCIAL BOTS, FILTERBLASEN UND ALGORITH-
MEN UND WIE BEEINFLUSSEN SIE MEIN
ONLINEVERHALTEN — 0O X

Social Bots /Auch bekannt als ,Social Media Bots".

Social Bots sind automatisierte Softwareprogramme oder Skripte, die in
sozialen Medienplattformen wie X, Facebook und Instagram eingesetzt
werden, um menschliches Verhalten zu imitieren und bestimmte Aufgaben
zu erflllen. Diese Bots kdnnen automatisch Beitrage erstellen, auf Beitrage
reagieren, Follower gewinnen oder Inhalte teilen.

Wahrend einige Social Bots fur legitime Zwecke eingesetzt werden, wie das
Verbreiten von Nachrichten oder das Beantworten von Kundenanfragen, gibt es
auch solche, die flr unehrliche Absichten genutzt werden. Diese kdnnen dazu
dienen, Meinungen zu manipulieren oder Fehlinformationen zu verbreiten.
Filterblase

Die Filterblase beschreibt die Tendenz von Online-Plattformen und Algorith-
men, Nutzer:innen personalisierte Inhalte und Informationen basierend auf
ihren vorherigen Aktivitaten und Interessen zu prasentieren. Dies hat zur
Folge, dass Nutzer:innen in einer ,Blase” von Informationen gefangen sein
konnen, die ihre bestehenden Ansichten und Meinungen verstarkt, da ihnen
selten abweichende Standpunkte oder diverse Perspektiven angezeigt
werden.

Diese Einschrankung kann die Vielfalt der Informationen begrenzen, denen
Nutzer:innen ausgesetzt sind, und die Bildung von Echokammern begunsti-
gen. In solchen Kammern interagieren Menschen hauptsachlich mit Gleich-
gesinnten und lehnen alternative Sichtweisen ab.

Algorithmen

Algorithmen sind komplexe mathematische Anweisungen und Regeln, die
von Computerprogrammen verwendet werden, um Aufgaben oder Berech-
nungen auszufthren. Im Kontext sozialer Medien und des Internets im
Allgemeinen kommen Algorithmen zum Einsatz, um Inhalte auszuwahlen
und anzuzeigen, die den individuellen Praferenzen und Verhaltensweisen
der Nutzer:innen entsprechen.

Diese Algorithmen kénnen Informationen priorisieren, basierend auf Faktoren
wie Likes, Klicks, Interaktionen und anderen Datenpunkten, um personalisierte
Feeds und Suchergebnisse zu erstellen.

Diese Konzepte kénnen insgesamt das Online-Verhalten und die Verbrei-
tung von Informationen beeinflussen. Sie haben sowohl positive als auch
negative Auswirkungen, da sie die Maglichkeit bieten, personalisierte
und relevante Inhalte zu erhalten, aber auch das Risiko bergen, die Vielfalt
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der Meinungen und Informationen einzuschréanken oder Fehlinformationen
zu verbreiten. Es ist wichtig, sich der Rolle von Algorithmen und Social
Bots bewusst zu sein und kritisch zu hinterfragen, welche Informa-
tionen und Meinungen man online ausgesetzt ist.

1. Personalisierte Inhalte: Algorithmen analysieren dein Online-Verhalten,
einschlieBlich der von dir besuchten Websites, durchgefihrten Suchen
und Interaktionen in sozialen Medien. Anhand dieser Daten wahlen sie
Inhalte aus, die deinen Interessen entsprechen sollen. Dies kann dazu
fUhren, dass du in deinem Online-Feed hauptsachlich Inhalte siehst,
die deinen bestehenden Ansichten und Interessen entsprechen, da
Algorithmen dazu neigen, ahnliche Inhalte zu priorisieren. Es ist
wichtig, sich bewusst zu machen, dass die Personalisierung von
Inhalten durch Algorithmen zu einer Filterblase fUhren kann, in der
vielfaltige Standpunkte moglicherweise weniger prominent dargestellt
werden.

2. Filterblase: Filterblasen kdnnen dazu flhren, dass du in einer Blase von
Informationen gefangen bist, die deine bestehenden Meinungen und
Ansichten verstarken. Moglicherweise siehst du weniger diverse oder
abweichende Perspektiven. Dies kann dein (Online)-Verhalten beein-
flussen, indem es deine Vorlieben und Uberzeugungen verstarkt und
dazu fuhrt, dass du weniger bereit bist, alternative Sichtweisen zu
akzeptieren oder mit Menschen, die unterschiedliche Meinungen
vertreten, zu interagieren. Es ist wichtig, sich dieser dynamischen
Beeinflussung bewusst zu sein und bewusst nach Méglichkeiten zu
suchen, um eine vielfaltigere Informationsbasis zu schaffen.

3. Einfluss von Social Bots: Social Bots kénnen deine Interaktionen in
sozialen Medien beeinflussen, indem sie Likes, Kommentare und
Shares auf Beitragen generieren oder gefélschte Informationen
verbreiten. Wenn du mit geféalschten Konten oder Bots interagierst,
kénntest du dazu verleitet werden, Fehlinformationen zu verbreiten
oder in Diskussionen involviert zu sein, die von Bots oder Trollen
manipuliert werden. Es ist wichtig, sich bewusst zu sein, dass solche
Bots die Dynamik und Authentizitat von Online-Interaktionen beein-
trachtigen kénnen, und daher sollte man kritisch darauf achten, mit
welchen Konten man interagiert.

4. Informationstberflutung: Algorithmen kénnen dazu fuhren, dass du

von einer Flut von Informationen und Inhalten Gberwaltigt wirst, da sie

versuchen, personalisierte Feeds zu erstellen. Dies kann dein
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Online-Verhalten beeinflussen, indem es deine Aufmerksamkeit auf
bestimmte Inhalte lenkt und es schwieriger macht, relevante Informa-
tionen zu filtern und auszuwahlen. Es ist wichtig, sich dieser Dynamik
bewusst zu sein und gegebenenfalls Schritte zu unternehmen, um die
Kontrolle Uber den Informationsfluss zu behalten und eine
ausgewogene Informationsbasis zu gewahrleisten.

Um dein Onlineverhalten positiv zu beeinflussen und sich vor den potenziell
negativen Auswirkungen von Algorithmen, Filterblasen und Social Bots zu
schutzen, ist es wichtig, kritisch zu denken, Informationen zu Uberprufen,
verschiedene Quellen zu nutzen und sich aktiv darum zu bemUhen, diverse
Perspektiven zu suchen. Es ist auch hilfreich, sich bewusst zu sein, wie
Algorithmen und personalisierte Inhalte funktionieren, und gegebenenfalls
deine Einstellungen anzupassen, um eine breitere Palette von Informa-
tionen zu erhalten. Durch diese bewusste Herangehensweise kannst du die
Kontrolle Uber dein Onlineerlebnis behalten und sicherstellen, dass du
vielfaltige und verlassliche Informationen erhaltst.

{PROJEKTPARTNER:INNEN — 0O X J
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Educommart Treffpunkt flr kreative rt
Bildung gemeinnitzige Partnerschaft, Griechenland

www.educommart.org

Systeme in Bewegung e.V. Winsen, Deutschland \/

www.systemeinbewegung.de v, ii”é{ﬂﬁ’.}i,,,,g BV

Osterreichische Gesellschaft fur Kinderphilosophie,
Osterreich
https://kinderphilosophie-gesellschaft.
uni-graz.at/en/philosophize-with-children-and-teenagers/

PCO, Slowenien ©P
wWww.pco.si/sl/ |
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Kofinanziert von der
Européischen Union

knowfake.eu

Von der Europaischen Union finanziert. Die geduRerten Ansichten
und Meinungen entsprechen jedoch ausschliefflich denen des
Autors bzw. der Autoren und spiegeln nicht zwingend die der
Européischen Union oder der Europdischen Exekutivagentur fiir
Bildung und Kultur (EACEA) wider. Weder die Europaische Union
noch die EACEA kénnen dafiir verantwortlich gemacht werden.




